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1. Gesetzesanderungen
+++ DORA IN KRAFT+++

Die Verordnung Uber die digitale operationale Resilienz im Finanzsektor
(Digital Operational Resilience Act, kurz DORA) ist seit dem 17. Januar
2025 in allen Mitgliedstaaten der EU unmittelbar anwendbar. Ab diesem
Zeitpunkt mussen betroffene Unternehmen alle flr sie geltenden Pflichten
erflillen (siehe auch Datenschutz-Ticker Juli 2024). So gut wie alle
beaufsichtigten Institute und Unternehmen des europaischen
Finanzsektors fallen unter DORA und mussen nun die Anforderungen an
Cybersicherheit, IKT-Risiken und digitale operationale Resilienz umsetzen.
Bis spatestens 11. April 2025 missen Finanzunternehmen z.B. das IKT-
Informationsregister an die BaFin Ubermitteln. Bei VerstéBen gegen DORA
kann die BaFin als Aufsichtsbehérde in Deutschland wirksame und
abschreckende Sanktionen erlassen.

Zur Webseite der BaFin bezlglich DORA (v. 24. Januar 2025)

Zum Gesetzestext von DORA (v. 14. Dezember 2022)



https://www.advant-beiten.com/
https://www.advant-beiten.com/kompetenzen/sektoren/digital-media-technology
https://communication.advant-beiten.com/48/1073/july-2024/datenschutz-ticker-juli-2024.asp
https://www.bafin.de/DE/Aufsicht/DORA/DORA_node.html#:~:text=DORA~ist~ab~dem~17,das~IKT%2DDrittparteienrisikomanagement~nicht~vorgesehen.
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32022R2554

2. Rechtsprechung

+++ EUGH: ANGABE DES GESCHLECHTS BEI TICKETKAUF
UNZULASSIG +++

Der Europaische Gerichtshof (EuGH) hat entschieden, dass die Angabe
der Anreden ,Herr" oder ,Frau" beim Online-Kauf von Fahrscheinen nicht
erforderlich ist. Die Durchfihrung der Transportdienstleistung ist in der
Regel auch ohne Angaben zur Anrede mdglich. Auch die Personalisierung
der geschaftlichen Kommunikation, z.B. durch Héflichkeitsformeln, bedarf
keiner Angabe der Geschlechtsidentitat. Die Rechtfertigung der
Datenverarbeitung anhand der berechtigten Interessen des
Unternehmens hat der EuGH offengelassen. Der Gerichtshof deutet
jedoch an, dass die kommerzielle Direktwerbung als legitimes Interesse
keiner Angabe der Anrede bzw. Geschlechtsidentitat bedarf. AuBerdem
darf laut EuGH in der Abwagung der berechtigten Interessen das
Widerspruchsrecht des Betroffenen nicht berlcksichtigt werden.

Zum Urteil des EuGH (v. 9. Januar 2025, C-394/23)

+++ EUGH: KOLLEKTIVVEREINBARUNGEN SCHAFFEN KEINE
RECHTSGRUNDLAGE +++

Der Europadische Gerichtshof (EuGH) hat die datenschutzrechtlichen
Anforderungen an Kollektivvereinbarungen konkretisiert. Demnach
mussen Kollektivvereinbarungen, wie z.B. Betriebsvereinbarungen, neben
den Anforderungen des Art. 88 DSGVO auch die Voraussetzungen der Art.
5, 6 und 9 DSGVO erflllen. Dies umfasst die Datenschutzgrundsatze und
die Vorgaben zur RechtmaBigkeit der Verarbeitung, auch bei besonders
sensiblen Daten. Mit diesen Anforderungen werde gewahrleistet, dass
Kollektivvereinbarungen das Schutzniveau der DSGVO nicht unterlaufen.
Betriebsvereinbarungen stellen danach keine eigenstandige
Rechtsgrundlage dar, sondern konkretisieren lediglich die
Rechtsgrundlagen aus der DSGVO. Daruber hinaus raumt der EuGH den
Gerichten bezlglich der Prifung der Erforderlichkeit einer in
Kollektivvereinbarungen geregelten Datenverarbeitung eine umfassende
Kontrollbefugnis ein.

Zum Urteil des EuGH (v. 19. Dezember 2024, C-65/23)



https://curia.europa.eu/juris/document/document.jsf?text=&docid=294110&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=23501404
https://curia.europa.eu/juris/document/document.jsf?text=&docid=293835&pageIndex=0&doclang=DE&mode=lst&dir=&occ=first&part=1&cid=23501404

3. Behordliche MaBBhahmen

+++ IRLAND: BUBGELD VON EUR 251 MIO. GEGEN META WEGEN
DATENPANNE +++

Die irische Datenschutzbehérde Data Protection Commission (DPC) hat
gegen die Meta Platforms Ireland Limited ein BuBgeld in Hohe von
insgesamt EUR 251 Mio. verhangt. Meta hatte auf dem sozialen Netzwerk
Facebook die ,View as"-Funktion implementiert, die es Nutzern
ermdglichte, ihr eigenes Konto aus der Sicht eines anderen Nutzers zu
betrachten. Cyberkriminelle nutzten eine Schwachstelle dieser Funktion
aus, um sich Zugang zu rund 29 Mio. Facebook-Konten, davon rund 3
Mio. in der EU, zu verschaffen. Dabei wurden personenbezogene Daten
wie Name,

E-Mail-Adresse oder Geschlecht abgegriffen. Kern des BuBgeldes war die
Verletzung der Grundsatze Privacy by Design und Privacy by Default.
Zudem war die Meldung der Datenpanne unvollstandig und der Vorfall
nicht ausreichend dokumentiert worden.

Zur Pressemitteilung der DPC (v. 17. Dezember 2024, Englisch)

+++ ITALIEN: BUBGELD VON EUR 15 MIO. GEGEN OPENAI WEGEN
FEHLENDER RECHTSGRUNDLAGEN UND INTRANSPARENZ +++

Die italienische Datenschutzbehdrde Garante per la Protezione dei Dati
Personali (GPDP) hat dem US-amerikanischen Betreiber von ChatGPT
OpenAl ein BuBgeld in Hohe von EUR 15 Mio. auferlegt. Die GPDP stellte
fest, dass bei der Nutzung des Kl-basierten Chatbots ChatGPT die
Verarbeitung von personenbezogenen Daten ohne ausreichende
Rechtsgrundlagen erfolgte. Zudem sei OpenAl seinen
Informationspflichten gegenltiber den Nutzern nicht ausreichend
nachgekommen und es fehlten Altersverifikationsmechanismen, um einen
geeigneten Schutz von Kindern zu gewahrleisten. Neben der Verhdangung
des BuBgeldes verpflichtete die GPDP OpenAl zur Durchfihrung einer
sechsmonatigen Kommunikationskampagne in Radio, Fernsehen,
Zeitungen und Internet, um Transparenz bei der Verarbeitung
personenbezogener Daten zu gewahrleisten.

Zur Pressemitteilung der GPDP (v. 20. Dezember 2024, Englisch)

Zum BuBgeldbescheid der GPDP (v. 2. November 2024, Italienisch)



https://dataprotection.ie/en/news-media/press-releases/irish-data-protection-commission-fines-meta-eu251-million
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/10085432#english
https://www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/10085455

+++ NIEDERLANDE: BUBGELD VON EUR 4,75 MIO. GEGEN
NETFLIX WEGEN MANGELNDER INFORMATION +++

Die niederlandische Datenschutzbehdérde Autoriteit Persoonsgegevens
(AP) hat gegen den Streaming-Dienst Netflix ein BuBgeld in Hohe von EUR
4,75 Mio. festgesetzt. Eine Untersuchung der AP hatte ergeben, dass
Netflix seine Nutzer zwischen 2018 und 2020 nicht ausreichend Uber die
Verarbeitungen ihrer personenbezogenen Daten informiert hatte.
Insbesondere die Rechtsgrundlagen und die Zwecke der
Datenverarbeitung, welche Daten an Dritte weitergegeben wurden, wie
lange Daten gespeichert wurden und welche MaBnahmen Netflix flr
Drittlandtransfers ergriff, waren nicht eindeutig genug kommuniziert.
Auch Auskunftsersuchen von Kunden waren nicht hinreichend klar
beantwortet worden. Netflix hat gegen das BuBgeld Rechtsmittel
eingelegt.

Zur Pressemitteilung der AP (v. 18. Dezember 2024, Englisch)

Zum BuBgeldbescheid der AP (v. 26. November 2024, Englisch)

4. Stellungnahmen

+++ EDSA VERABSCHIEDET LEITLINIEN ZUR
PSEUDONYMISIERUNG +++

Der Europdische Datenschutzausschuss (EDSA) erlautert in seinen neuen
Leitlinien die Definition und Anwendbarkeit von Pseudonymisierung sowie
deren Vorteile. Der EDSA stellt darin klar, dass pseudonymisierte Daten
als personenbezogene Daten gelten und somit die DSGVO anwendbar ist,
falls die Daten durch zusatzliche Informationen einer Person zugeordnet
werden kdnnen. Andererseits kann die Pseudonymisierung gemaB EDSA
als technische und organisatorische MaBnahme Risiken reduzieren und die
Nutzung berechtigter Interessen als Rechtsgrundlage erleichtern. Zudem
werden in den Leitlinien verschiedene Beispiele fir Anwendungsfalle
diskutiert und technische MaBnahmen und Garantien bei der Verwendung
von Pseudonymisierung analysiert.

Zur Pressmitteilung des EDSA (v. 17. Januar 2025)

Zu den EDSA Leitlinien (v. 16. Januar 2025, Englisch)



https://autoriteitpersoonsgegevens.nl/en/current/netflix-fined-for-not-properly-informing-customers
https://autoriteitpersoonsgegevens.nl/en/system/files?file=2024-12/Decision%20fine%20Netflix.pdf
https://www.edpb.europa.eu/news/news/2025/edpb-adopts-pseudonymisation-guidelines-and-paves-way-improve-cooperation_de
https://www.edpb.europa.eu/system/files/2025-01/edpb_guidelines_202501_pseudonymisation_en.pdf

+++ EDSA: STELLUNGNAHME ZUR VERARBEITUNG
PERSONENBEZOGENER DATEN IN KI-MODELLEN +++

Der Europdische Datenschutzausschuss (EDSA) hat eine Stellungnahme zu
datenschutzrechtlichen Aspekten bei der Verarbeitung von
personenbezogenen Daten in KI-Modellen verdéffentlicht. Der EDSA geht
davon aus, dass KI-Modelle in den meisten Fallen personenbezogene
Daten enthalten, auch dann, wenn sie nicht flr die Bereitstellung
personenbezogener Daten trainiert und entwickelt wurden. Flr solche
Modelle empfiehlt der EDSA den zustandigen Aufsichtsbehdrden eine
Einzelfallprifung und gibt einige Anhaltspunkte, wann KI-Modelle als
anonym eingestuft werden kénnten. AuBerdem nimmt der EDSA Bezug
auf die Verarbeitung der Daten auf Grundlage berechtigter Interessen und
welche MaBnahmen geeignet sein kdnnen, um den Interessen der
betroffenen Personen gerecht zu werden. AbschlieBend geht der EDSA auf
die Folgen einer rechtswidrigen Datenverarbeitung ein.

Zur Pressemitteilung des EDSA (v. 18. Dezember 2024)

Zur EDSA Stellungnahme (v. 17. Dezember 2024, Englisch)

+++ DATENSCHUTZBEHORDE NIEDERSACHSEN: KRITIK AN DER
EINWILLIGUNGSVERWALTUNGSVERORDNUNG +++

Der Landesbeauftragte flir den Datenschutz Niedersachsen (LfD
Niedersachsen) hat deutliche Kritik an der am 20. Dezember 2024
verabschiedeten Einwilligungsverwaltungsverordnung geduBert, die
voraussichtlich am 1. April 2025 in Kraft tritt (siehe dazu unseren Blog-
Beitrag_von September 2024). Mit der Verordnung sollen die oftmals als
stérend empfundenen Einwilligungsbanner (auch Cookie-Banner genannt)
auf Webseiten reduziert und vereinfacht werden. Der LfD kritisiert
allerdings, dass Einwilligungsbanner weiterhin notwendig bleiben werden
und die Verordnung nur Einwilligungen nach dem TDDDG, nicht aber nach
der DSGVO abdeckt. Zudem ist die Nutzung von Einwilligungsdiensten
durch die Webseitenbetreiber freiwillig. Der LfD geht daher davon aus,
dass sich durch die neue Verordnung wenig an der bisherigen
Einwilligungs-Praxis auf Webseiten andern wird.

Zur Pressmitteilung des LfD Niedersachsen (v. 27. Dezember 2024)



https://www.edpb.europa.eu/news/news/2024/edpb-opinion-ai-models-gdpr-principles-support-responsible-ai_de
https://www.edpb.europa.eu/system/files/2024-12/edpb_opinion_202428_ai-models_en.pdf
https://www.advant-beiten.com/aktuelles/einwilligungsverwaltungsverordnung-cookie-banner-ade
https://www.lfd.niedersachsen.de/startseite/infothek/presseinformationen/verabschiedete-einwilligungsverwaltungsverordnung-verfehlt-ihr-eigentliches-ziel-238383.html
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